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I principi

La General Data Protection Regulation (GDPR) è una

nuova legge che stabilisce un insieme di regole per 

ogni stato membro dell’UE per proteggere dati

personali. Aggiorna l’attuale quadro regolamentare

dell’Unione Europea.

Cos’è il GDPR?

Dopo il periodo di tolleranza di sei mesi, a 

partire dal 25 maggio, concesso dal Garante 

per la privacy – l’autorità che vigila sul 

trattamento dei dati in Italia – il decreto è 

entrato in vigore il 19 Settembre 2018.
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Cosa cambia

Il GDPR supera l’attuale legge Europea da vari punti di vista:

Stabilisce standard più globali per la «data protection» (per es. le aziende 
devono inserire la «privacy» all’interno dei progetti, dei prodotti e dei sistemi 
che processeranno dati personali)
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Richiede alle aziende di tenere una registrazione dettagliata delle loro attività 
di processo dei dati. 

Rinforza i poteri esecutivi delle autorità di vigilanza  dando loro il diritto di 
imporre multe sostanziose

Richiede alle aziende di comunicare all'autorità di vigilanza pertinente le gravi 
violazioni dei dati personali entro 72 ore e di notificare ai soggetti interessati se
vi è un elevato rischio di danneggiamento a causa della violazione



© Copyright 2018 Dell Inc.4

Obblighi delle imprese

Le aziende che processano dati personali devono dimostrare di assicurare

il corretto controllo sul processo e la sicurezza dei dati personali, in 

ottemperanza ai principi di protezione insiti nel GDPR. Devono controllare

come i dati vengano immagazzinati, aggiornati, acceduti, trasferiti e 

cancellati.

Si definiscono Dati Personali: qualsiasi informazione relativa ad un 

individuo identificato o identificabile. I Dati Personali possono includere: 

nome, indirizzo, email, numero di identificazione, localizzazione dei dati, 

identificatore online, numero di carta di credito, informazioni sanitarie.



Dell Technologies & il GDPR

per aiutarvi a governare la sicurezza e i rischi della

privacy

Un partner di fiducia, con una visione “globale”



Essere partner può offrire solo dei vantaggi

Fare “partnership” con la più grande impresa 
tecnologica privata del mondo, con i suoi team 
“best in class”, su temi come sicurezza e gestione
del rischio offre un vantaggio competitivo nel
momento in cui si debba gestire la “compliance” in 
ambito GDPR



Dell Technologies pone il suo Focus su 6 obblighi
essenziali e ad alto rischio in ambito GDPR

Data Security and 

Incident Management

Record Keeping & 

Accountability

Data Retention & Data 

Minimization

Data Subject Rights

Dell EMC Infrastructure

Dell Data Guardian

Dell Encryption Enterprise

Dell EMC Cyber Recovery 

RSA NetWitness

RSA Archer

RSA Services

VMware Workspace ONE 

VMware NSX 

Secureworks Security Consulting 

and Incident Response Practices

Secureworks Managed Security 

Services 

Virtustream Enterprise Cloud

RSA NetWitness

RSA Archer

Secureworks GDPR Programme

Assurance Services

Secureworks Vulnerability 

Management

Dell EMC Cyber Recovery

VMware WorkspaceONE

VMware vSAN

Dell EMC Data Domain

Dell EMC Data Protection Suite

Dell EMC Data Protection Suite

Dell EMC DP Search

Dell EMC SourceOne

Dell EMC Data Domain

Index Engines 



Data Security & Incident Management

Si esplica attraverso Prodotti…

Dell EMC 

• Dell EMC PowerEdge Server di 14° generazione

• Dell EMC Cyber Recovery

• Piattaforme Storage: PowerMax, VMAX, XtremIO, 
Unity, SC Series, ECS, Isilon, Dell EMC CloudLink

VMware

• vSphere, vSAN, NSX, vRealize



Data Security & Incident Management

RSA 

• RSA SecurID Suite

• RSA NetWitness Suite

• RSA Archer Suite (Data Governance e Privacy Program 
Management, Security Incident Management, Security and 
Breach, Issues, IT Risc, ecc.)

Virtustream

• Virtustream Enterprise Cloud



Data Security & Incident Management

e Servizi… sia Managed sia di Consulenza…

Virtustream

• Virtustream Security Services, Anti-Virus/Anti- Malware

SecureWorks

• SecureWorks Security Consulting

RSA

• Risk Mangement, Cyber Defense, Incident Response, 
Identity Assurance



Data Security & Incident Management - Prodotti

Dell EMC 

• Dell EMC PowerEdge Server di 14° generazione

• Architettura Cyber Resilient progettata per protezione, 
rilevazione e ripristino a seguito di Cyberattack. 

• Protezione: autenticazione al boot del server (Silicon Root-of-
Trust), aggiornamenti firmware firmati digitalmente, blocco 
sistema in caso di modifiche «maliziose», iDRAC Credential
Vault per memorizzare chiavi e credenziali sensibili

• Rilevazione: Event Logging, Secure Alerting

• Recovery: Recovery Bios Automatico, Recovery Rapido dell’OS, 
Rollback del Firmware alla versione «trusted», System Erase



Data Security & Incident Management - Prodotti

Dell EMC 

• Dell EMC Cyber Recovery

• Offre ai clienti un approccio di tipo “a strati” alla
sicurezza dei dati grazie alla capacità di 
memorizzare dati “business critical” in un “data 
vault” allo scopo di “data recovery” in caso di 
cyber-attack.
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ARTICOLO 5

• In cui si richiama il fatto che i dati debbano essere sempre tenuti «up to date»

• le necessità di ARCHIVIAZIONE

• le modalità di processo tali da proteggere i dati da perdite accidentali, distruzione o

danneggiamento

Articoli rilevanti

ARTICOLO 25

• In cui si parla di periodo di memorizzazione dei dati e loro accessibilità

ARTICOLO 32

• In cui si parla di encryption di Dati Personali ma anche di…

• Integrità, disponibilità, resilienza

• Ripristino di disponibilità e nuovo accesso ai dati in maniera tempestiva

ARTICOLO 34

• In cui si parla nuovamente di encryption di Dati Personali come di una tecnica capace

di rendere inutilizzabili i dati anche se sottratti



Data Security & Incident Management - Prodotti
Dell EMC – Piattaforme Storage
PowerMax, VMAX, XtremIO, Unity, SC Series, ECS, 
Isilon

Tutte le piattaforme includono funzionalità a livello enterprise
per: data protection, disponibilità, encryption, autenticazione,
controlli di accesso “role-based”e DR. Questi apparati
supportano “data-at-rest-encryption” (D@RE) rendendo così
sicuro il processo dei dati utente entro il sistema. Inoltre,
questi prodotti supportano una gestione locale delle chiavi di
encryption. PowerMax, VMAX, Unity e SC Series supportano
anche il protocollo KMIP per gestori esterni di chiavi.



Dell Technologies: il nostro contributo al viaggio…

Un’estensione della filosofia di business di Dell

Utilizzando infrastrutture “best of breed”

Il risultato è quello di affiancare i nostri Business 
partner in qualità di “trusted” advisor



Quindi?

GDPR: non lo si può affrontare con la sola tecnologia

Occorre dotarsi di un piano strutturato che includa:

• Campagne di sensibilizzazione

• Modifiche nelle “policy e nella Governance

• Privacy “by design” come standard

• Gap analisys e remediation

Una volta che tutto ciò sia stato fatto si potrà meglio capire come 
sfruttare la tecnologia esistente e come introdurne di nuova per 
assicurare una “compliance” con il GDPR sia oggi sia nel futuro



Grazie


